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Spezialisiert auf IT. Und Sie.

Trendletter

Kl ist Zukunft — Wachsamkeit auch

Kiinstliche Intelligenz ist in aller Munde. Doch wie
so vieles hat auch diese Medaille zwei Seiten. Ki
birgt neben mehreren Vorteilen gleichzeitig einige
Gefahren. Deshalb gilt es, wachsam und informiert
zu sein — und mogliche Risiken zu kennen.

Cyber-Angriffe, die auf kiinstlicher Intelligenz basieren, gelten als der neue Trend
bei IT-Sicherheitsrisiken im Jahr 2024. Erst kurzlich kursierte eine Kl-generierte
Audiodatei, in der die Tagesschau vermeintlich zugab, gefalschte Berichte
verbreitet zu haben. Das zeigt einmal mehr, wie wichtig es ist, wachsam zu sein.

Denn schon heute reichen mit aktueller Technik 5 Sekunden lhrer Stimme aus,
um Gesprache mit lhrer Stimme zu falschen! Es ist wichtig, DeepFakes (realistisch
wirkende Medieninhalte) zu erkennen und Mitteilungen, Nachrichten und
Gesprache zu verifizieren. Treffen Sie Sicherheitsvorkehrungen und vereinbaren
Sie Codeworter mit Abteilungsleitern, Bankbetreuern, Versicherungen etc., um
bei zweifelhaften Anrufen die Echtheit zu Uberprifen.

INTERESSANTE SCHWERPUNKTE FUR SIE

IT-Security
up to date

Angreifer suchen standig nach Sicher-
heitslticken. Die Kombination relevanter
IT-Security-Malknahmen auf aktuellem
Stand ist essenziell, um ein gutes Sicher-
heitsniveau zu halten.

Automatisiert
priifen

Das neue Modul Automatik-Prifung
und der VertragsManager bieten
intelligente Funktionen, die — in den
RechnungsManager integriert —
wertvolle Zeit sparen.

Erfolgreicher Time
Control Infotag

Tolle Gesprache, personlicher Aus-
tausch: Im Turm der Superlative, dem
TK Elevator in Rottweil, fand unser
diesjahriger Infotag fliir die moderne
Zeitwirtschaftslosung statt.
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Auf ein Wort

Hackerangriffe werden oft unter dem Aspekt ,Daten-
diebstahl und Spionage® eingeordnet. Viele Unter-
nehmen sehen sich selbst nicht als relevant genug
fur diese Bedrohung an. Doch Cyberkriminelle unter-
scheiden nicht mehr nach Branchen oder Betriebsgrofe.

Sie hacken Unternehmen und kalkulieren, was zu holen
ist. Die Folgen: Erpressung, Datenverluste, Betriebsunter-
brechungen und Reputationsschaden. Wir bieten lhnen ‘ \
mafgeschneiderte IT-Losungen fir die standige Verflg-

barkeit aller Anwendungen und Unternehmensdaten Ihr

und wappnen Sie fur den Ernstfall. Mehr dazu in diesem Reiner Veit,
Trendletter. Geschéftsfuhrender Gesellschafter

o

Basiselemente up to date

Die IT-Sicherheitslage verscharft sich zunehmend. Angreifer suchen in Anwendungen und
Betriebssystemen verstarkt und kontinuierlich nach Sicherheitsliicken. Die Kombination
relevanter Security-Maknahmen ist essenziell, um ein gutes Sicherheitsniveau zu halten.

Technisch gesicherte IT-Systeme sind eine wichtige Grundvoraussetzung, um
Unternehmen vor Cyber-Angriffen zu schitzen. Daflir sind Software und
Hardware auf aktuellem Stand notwendig. Angreifer suchen gezielt nach
Schwachstellen und Programmfehlern, um diese auszunutzen. Die Haufung
von gemeldeten schwerwiegenden Sicherheitsliicken kann als neuer Normal-
zustand angesehen werden — das kdnnen Warnungen des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) sein oder Meldungen direkt vom
Hersteller.

Updates: Software und
Betriebssysteme auf @
aktuellem Stand.

MaRnahmenpakete bei Warnungen und Sicherheitsliicken

Aufgrund dieser Entwicklung erarbeiten wir aktiv wichtige Maknahmenpakete,
um die IT-Netzwerke und Anwendungen durch Anpassungen schiitzen. Hier
L auf aktuellem Stand zu sein, ist ein immenser, aber lohnender Aufwand, um die
L | i IT-Landschaft zeitgemal’ und sicher zu gestalten und um einen stérungsfreien
. Betrieb zu ermdglichen. Aukerdem arbeiten wir an der Optimierung der Reak-
tionszeit auf Warnmeldungen, um eine rasche Absicherung zu erméglichen.

i T Checkliste Basiselemente

Bassworter: Mogllchst C?D Die Kombination dieser sieben Elemente bildet die Basis flir die IT-Sicherheit
starke,"verschledene ' mittelstdndischer Unternehmen. Da menschliches Versagen 95 Prozent der
RSO B " IT-Sicherheitsvorfalle ausmacht, ist das Security Awareness Training ein immer
wichtigerer Teil der Sicherheitsmaknahmen. Es zielt darauf ab, die durch Mitar-
Log-in mit 2 Faktoren: - beiter verursachten Gefahren flr die IT zu minimieren. Das Security Awareness
Kombination aus Pass-  |= Training umfasst diverse Schulungsmalnahmen und sensibilisiert Mitarbeiter fiir
wort mit zweitem Faktor Themen rund um die Sicherheit der IT-Systeme.

Schulungen: Security Sie wollen sich zum Thema IT-Sicherheit informieren?

Awareness schulen und & aQ Melden Sie sich bei uns unter:
Team sensibilisieren |i| Telefon: +49 (0)7431 950-555

E-Mail: vertrieb@compdata.de https://www.compdata.de/
it-systeme/it-security-2



https://www.compdata.de/it-systeme/it-security-2
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Automatisierte Rechnungsprifung

Mit der neuen Automatik-Prifung und dem VertragsManager bietet der Rechnungs-
Manager intelligente Funktionen; sie werden bedarfsorientiert integriert und
sparen wertvolle Zeit.

Das Buchen und Kontieren von Eingangsrechnungen ist in
vielen Unternehmen ein komplexer, zeitaufwendiger
Prozess. Hohes Belegaufkommen, mehrere Standorte,
viele verschiedene Bearbeiter oder zahlreiche Kosten- und
Warenrechnungen: Bei vielen Rechnungen in Papierform
sind die Freigabeprozesse noch aufwendiger.

Mit dem RechnungsManager kdnnen Eingangsrechnungen
digital erfasst, verteilt, bearbeitet und archiviert werden.
Zudem ist es nachhaltiger, Rechnungen per E-Mail zu
empfangen. Eingehende PDF-Dateien werden einfach in
die Software eingelesen; Papierrechnungen werden einge-
scannt. Die Anwendung ist selbsterklarend und leicht
verstandlich. Mit dem RechnungsManager spart man nicht
nur Zeit und Geld, sondern auch Platz und die lastige
Ablage.

Neues Modul: Automatik-Priifung

Mit der neuen Automatik-Priifung werden wiederkehrende
Eingangsrechnungen automatisiert und effizient abgear-
beitet. Mobilfunkrechnungen, Wartungsvertrage, Internet-
kosten: Uber eine Buchungsvorlage erkennt der Rech-
nungsManager die wiederkehrenden Rechnungen. Sie
landen mit einem Kontierungsstempel versehen zur
Priifung in der Buchhaltung und zur Ubergabe an das
Buchhaltungssystem. Uberschreitet eine Rechnung die in
der Buchungsvorlage festgelegten Toleranzen, wird sie
automatisch an die Zustandigen zur Kontrolle weiterge-
leitet. Das Modul beschleunigt die Prozesse und erhoht
den Anteil der vollautomatisch gebuchten Rechnungen,
was wiederum die termingerechte Erledigung anderer
Aufgaben sowie die Einhaltung von Skontofristen unter-
stitzt.

Volle Fristenkontrolle mit dem VertragsManager
So einfach wie das Eingangsrechnungsmanagement funk-
tioniert auch der VertragsManager, der erganzend zum

RechnungsManager eingesetzt werden kann. Bestehende
Lieferantenvertrdage werden zentral und Ubersichtlich
gespeichert und verwaltet. Kosten, Laufzeiten und Kiindi-
gungsfristen haben die Verantwortlichen leicht im Blick.
Der standortunabhéngige Zugriff auf sensible Daten wird
Uber Berechtigungen gesteuert. Zahlreiche Automatismen
ermoglichen eine zeitnahe Vertragsprifung, automatisierte
Kindigungen, Erinnerungen wund flexible Freigabe-
prozesse. Die nahtlose Integration in den Rechnungs-

Manager rundet die Losung ab.
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Sie haben Fragen zum RechnungsManager?
Gerne informieren wir Sie personlich.

Telefon: +49 (0)7431 950-555
E-Mail: vertrieb@compdata.de

https://www.compdata.de/

software/rechnungsmanager


https://www.compdata.de/software/rechnungsmanager

SEITE 4 | KURZ NOTIERT 0 COMPDATA

Nicht verpassen!

Wichtige Termine

[=]

ONLINE
Sage Jahreswechsel Seminare 2023/2024 @O i~

Anmeldung und Infos unter:
https://www.compdata.de/
aktuelles/veranstaltungen

Foto © Leif Piechowski

Ausgezeichnet ehrenamtlich

CompData wurde als ehrenamtsfreundlicher Arbeit-
geber im Bevodlkerungsschutz in Baden-Wiirttemberg
ausgezeichnet. Im Rahmen der Preisverleihung in der

Neckarhalle in Villingen-Schwenningen wurden wir
als eines von 30 Unternehmen geehrt. Der stellver-
tretende Ministerprasident Thomas Strobl inspirierte
mit einer Rede Uber die Bedeutung des Ehrenamtes.
Die Anerkennung unterstreicht die grundsatzliche
Bereitschaft unseres Teams, sich jeden Tag fur unsere

Kunden zu engagieren. Zusatzlich setzen sie sich fur
unsere Gesellschaft ein und leisten einen hervorra-
genden Beitrag zur Starkung des Ehrenamts in unserer
Region. Gemeinsam tragen wir Verantwortung im
Bevodlkerungsschutz und setzen uns daflr ein, Leben
zu retten und Gefahren abzuwenden.

Erfolgreicher Infotag: ATOSS Time Control

ZEITWIRTSCHAFT

Prozent

Ende Oktober begriften wir HR-Experten
und Personalverantwortliche in luftiger
Hohe von 232 Metern zum Time Control
Infotag im TK Elevator Testturm Rottweil.
Die Teilnehmer erkundeten Deutschlands
hochste Aussichtsplattform und erlebten in
dem architektonischen Meilenstein die
innovative Zeitwirtschaftslosung. Neben
der einzigartigen Kulisse und den kulinari-
schen Highlights stand der personliche

Austausch im Vordergrund: Anwender
berichteten von ihren Erfahrungen und
Herausforderungen, unsere erfahrenen

Berater beantworteten alle Fragen. Als lang-
jahriger ATOSS Partner betreuen wir mittler-
weile uber 400 Kunden mit der Zeitwirt-
schaftslosung Time Control und
wurden daftir mehrfach ausge-
zeichnet.

https://www.compdata.de/

software/zeitwirtschaft

95 Prozent aller IT-Sicherheitsvorfalle sind auf menschliches Versagen zurilickzufiihren.
Das hohe E-Mail-Aufkommen, schnelles Anklicken von Links, Arbeiten per Remote und

mangelnde Sensibilisierung fihren dazu, dass Warnzeichen nicht erkannt werden und
Mitarbeitende in die Spear-Phishing-Falle tappen.
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